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La presencia de musica comercial, peliculas u otros materiales protegidos por derechos de propiedad intelectual
sin el permiso de sus titulares en los sistemas informaticos de su organizacion es un grave riesgo para usted.

Esta guia explica lo que puede hacer para proteger su organizacion de los riesgos juridicos y de seguridad
relacionados con el robo de la propiedad intelectual.
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¢CUALES SON LOS RIESGOS?°

RIESGOS JURIDICOS Y

DE SEGURIDAD

La musica, peliculas u otros
materiales protegidos por dere-
chos de propiedad intelectual no
deberian copiarse en sus sis-
temas informaticos o ser puestos
a disposicion de otros en Internet
sin el permiso de sus titulares de
derechos. Los derechos de
propiedad intelectual protegen a
las personas que realizan este
tipo de trabajos creativos frente
a las copias o distribucién no
autorizadas de su obra, hechos
que equivalen a robar su medio
de subsistencia.

Si no se toman las precauciones
oportunas, los sistemas infor-
maticos de una empresa como la
suya pueden convertirse en un
arsenal de distribucién ilegal de
material protegido por derechos.
Esto hace que aumenten los
riesgos legales y de seguridad de
su organizacion y sus empleados.

PROCESOS JUDICIALES

POR VIA CIVILY PENAL

Las legislaciones de practicamente
todos los paises consideran ilicito
copiar, distribuir o poner en Internet
material ajeno sin permiso de sus
propietarios. Los titulares de los dere-
chos de propiedad intelectual estan
preocupados por el robo de los dere-
chos de propiedad intelectual en las
redes de organismos publicos y
empresas, dado el nivel del perjuicio
que puede causar.

Por este motivo, los titulares de los
derechos de autor y derechos cone-
X0s emprenden acciones judiciales
de manera habitual contra organiza-
ciones e individuos que violan los
derechos de propiedad intelectual
en las redes de “intercambio de
archivos” y de otro tipo. En junio de
2005, por ejemplo, la industria musi-
cal inicié actuaciones legales contra
una consulta médica de Alemania
cuyos ordenadores conectados en
red almacenaban y ofrecian un gran
numero de archivos de musica comer-
cial en servicios de “intercambio de
archivos” en Internet.

El riesgo de enfrentarse a acciones
legales es real: una investigacion de la
empresa Jupiter realizada en abril de
2004 hallé que un 37% de los que
“intercambian archivos” en el Reino
Unido han reducido esta actividad por
miedo a las consecuencias legales.

BRECHAS DE SEGURIDAD
Si en los sistemas informéticos de su
empresa hay material protegido por
derechos de propiedad intelectual no
autorizado, usted podria estar corrien-
do igualmente importantes riesgos
en relacion con los datos de su
empresa, su caracter confidencial y la
seguridad de los propios sistemas
informaticos. Los sitios de Internet ile-
gales y los servicios de “intercambio
de archivos” sin autorizacion —origen
de gran cantidad de musica, pelicu-
las, software y otros materiales ile-
gales, son una importante fuente de:
@ elementos pueden estropear
los ordenadores y extenderse
por elinterior de su red. Un estudio de
2004 reglizado por la empresa de seguri-
dad TruSecure hallé que un 45% de los
archivos de software descargados de los
servicios no autorizados de “intercambio
de archivos” mas populares contenian
un virus informético, “gusano” u otros
codigos maliciosos.

Virus. Estos destructivos

Spyware o programas

espia. El software de “inter-

cambio de archivos” con
frecuencia incluye programas espia
no documentados que generan
informes sobre el uso del ordenador,
proporcionan publicidad u otros
archivos no solicitados y no pueden

eliminarse excepto con una conside-
rable inversion de tiempo y, en oca-
siones, ocasionando dafos al orde-
nador. Un estudio del Grupo NPD lleva-
do a cabo en junio de 2005 hallé que un
40% de los usuarios de programas P2P
(peer-to-peer o intercambio de archivos)
afirmaron haber tenido problemas con la
cantidad de programas espia, publici-
dady virus que podian encontrarse en
estos servicios'

Brechas en los cortafue-
gos. El software de “intercam-
bio de archivos” suele requerir
un puerto abierto entre el ordenador del
usuario € Internet. Esto constituye, efec-
tivamente, un agujero en el cortafuegos
o firewall que usted utiliza para dar
seguridad a su red, abriendo su sistema
a millones de usuarios anénimos.

Limitacién de los recursos.

Los archivos no autorizados

musicales o de otro tipo
pueden llegar a utilizar gigabytes de su
servidor o de los discos duros del PC.
El “intercambio de archivos” también
permite a los usuarios, tanto de dentro
como de fuera de su organizacion, uti-
lizar los recursos de su sistema para la
descarga, subida o indexado de
archivos ilegales, lo que puede limitar
enormemente los recursos de su red y
ancho de banda de Internet.

Fuente: NPD MusicWatch Digital, USA, Junio 2005
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La presencia de uno o varios de estos indicios puede
indicar que su empresa esta corriendo peligro por el
robo de derechos de propiedad intelectual:

¢TIENE USTED UN PROBLEMA?®
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Hay varias medidas practicas que usted puede tomar para evitar el robo de la propiedad
intelectual en los ordenadores y sistemas de su organizacion, asi como para prevenir
los problemas legales y de seguridad que este robo puede ocasionar.

¢{QUE SE PUEDE HACER?°®

ESTABLEZCA UNA POLITICA DE

EMPRESA.
LLos usuarios, ejecutivos y personal
informatico deben entender que la
copia y transmision no autorizada de
musica u otras obras de otras per-
sonas constituyen un robo de los
derechos de propiedad intelectual,
que su organizacion no consiente.
Esto se puede aplicar de forma 6pti-
ma en el manual de politicas de su
organizacion y en las condiciones de
contratacion. En esta guia se incluyen
un ejemplo de memorando y una
declaracion de la politica empresarial
(veanse paginas 6y 7).

HAGA INVENTARIOS DE

PROPIEDAD INTELECTUAL
Muchas organizaciones ya han audi-
tado sus sistemas en busca de cierto
tipo de material protegido por dere-
chos de propiedad intelectual. Los
archivos musicales suelen tener un
tamano de 3 a 5 megabytes, son
almacenados en formato .mp3,
.wma, wav, 0gg y con frecuencia se
encuentran en los directorios \Mi
Musica o \Archivos Compartidos.
Los archivos de peliculas tienen entre
450y 700 Mb, son aimacenados en
formato wmyv, avi, mpegy mpgy se
encuentran en los directorios:
\Archivos de Programa\emule\incom-
ing 0 en \Mis Videos. Los archivos de
juegos pueden ocupar hasta 3 Gb, en
formatos comprimidos (zip, rar, tar) o
bien en imagenes de disco img.

BORRE EL MATERIAL NO

AUTORIZADO
Las grabaciones comerciales de
musica o peliculas en DVD practica-
mente no se licencian nunca para
empresas, ni para otras copias
multiples o distribucion por Internet,
excepto a través de servicios legales
reconocidos. Deberia solicitar y con-
servar la prueba que demuestre la
legalidad de las copias de material
protegido. La calificacion “copia pri-
vada”, “uso equitativo”, “copia de
evaluacion” u otras excusas no
proceden en el caso de la copia en
empresas o en Internet.

CONTROLE EL “INTERCAMBIO

DE ARCHIVOS”
Muchas organizaciones prohiben
la instalacion de programas
informaticos no autorizados, asi
como la actividad de “intercambio
de archivos” en sus ordenadores de
empresa, como forma sencilla de
reducir los problemas de seguridad y
derechos de propiedad intelectual.
Hay programas informaticos como el
Digital File Check, de distribucion
gratuita, que buscan, bloguean o
eliminan software de intercambio
de archivos de los ordenadores
personales (www.promusicae.es).

CONFIGURE NORMAS EN EL

CORTAFUEGOS
Su cortafuegos de Internet puede ser
configurado para mostrar en pantalla
de varias maneras los archivos y servi-
cios ilicitos. Pueden bloquearse direc-
ciones concretas de Internet, puertos
o protocolos en los que habitualmente
se produce el “intercambio de
archivos”. El comercio especializado
también ofrece sofisticados progra-
mas informaticos que pueden filtrar de
manera selectiva el material protegido

por derechos de propiedad intelectual.

CONTROLE EL ACCESO
INALAMBRICO
Deberia asegurarse de que las
conexiones inaldambricas a suredy
a Internet estan encriptadas y son
seguras, de modo que no se
secuestren con fines ilegales. El
software de conexion inalambrica
permite configurar codigos de acceso
y €l nivel deseado de encriptacion.

OBSERVE LOS NIVELES

DE TRAFICO
Un programa de seguimiento de
red, que posiblemente le haya sido
suministrado junto con su equipo
de red, le permite comprobar silos
usuarios o aparatos estan devorando
ancho de banda. Controle los “puntos
calientes” de software para ver si se
esta produciendo un problema en
el sistema o es que se esta
desarrollando una actividad ilegal.

TENGA PROTECCION ANTIVIRUS

El software antivirus puede
mostrar en pantalla los archivos mali-
Ci0osS0Ss que contienen virus, programas
espia u otro material dafino, debiéndose
instalar en todos los ordenadores. Los
vendedores actualizan regularmente
estos programas para incluir nuevos
virus. Deberia asegurarse de que regu-
larmente se ejecuten y actualicen todas
las copias de programas antivirus.

@ TENGA PROTECCION CONTRA

PROGRAMAS ESPIA
De forma similar, hay gran cantidad de
programas informaticos comerciales
disponibles para encontrar y eliminar
programas espia, de publicidad o
similares de los ordenadores de su
empresa. Los programas contra
espionaje deberian gjecutarse y
actualizarse regularmente.

NOMBRE A UN ENCARGADO DEL

CUMPLIMIENTO DE LAS NORMAS
Alguien dentro de su empresa deberia
encargarse de la proteccion contra el
robo de los derechos de propiedad
intelectual en sus sistemas. Esta
persona debe tener un puesto con
categoria suficiente (como, por ejemplo,
el director financiero o responsable de
informatica) como para insistir en el
cumplimiento continuo de la politica de
la empresa, para eliminar con prontitud
el material ilicito y encargarse de las
notificaciones y medidas disciplinarias
si fueran precisas.
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EJ EM PLo D E M EMO RAN Do © Puede descargarse una copia de este Memorando
en www.promusicae.es, www.egeda.es,

wwww.sgae.es, www.fap.org.es

A: (LISTADE DISTRIBUCION)

DE: (ALTO CARGO DIRECTIVO)

ASUNTO:  POLITICA DE USO DE MATERIAL PROTEGIDO POR DERECHOS DE PROPIEDAD INTELECTUAL
FECHA:  (INSERTAR)

Lafinalidad de este memorando es recordarle la politica de (Empresa) relativa al uso de
material protegido por derechos de propiedad intelectual en los ordenadores, redes y
medios informéticos de (Empresa).

Elusoy la copia no autorizados de material protegido por derechos de propiedad
intelectual son ilegales y pueden exponerle a Usted y a (Empresa) a responsabilidad
civily penal segun la legislacion en materia de propiedad intelectual. Esto afecta a todo
tipo de material protegido por derechos de propiedad intelectual, entre los que se
encuentran musica, peliculas, juegos, programas informaticos y otras obras.

Los empleados no deben introducir material protegido por derechos de propiedad
intelectual en los ordenadores, redes o medios informaticos pertenecientes a
(Empresa). Asimismo, los empleados tampoco podran poner en Internet material
protegido por derechos de propiedad intelectual sin la autorizacion del titular de
los derechos, ni participar en actividades como el “intercambio de ficheros” entre
ordenadores (peer-to-peer) que son susceptibles de promover o llevar a una
vulneracion de los derechos de propiedad intelectual.

Se adjunta la politica especifica de (Empresa) acerca de la utilizacion del material
protegido por derechos de propiedad intelectual, en la que se incluyen posibles
medidas disciplinarias en caso de incumplimiento de dichas normas. (Encargado del
Cumplimiento) llevara a cabo auditorias regulares en todos los ordenadores y redes de
(Empresa) para garantizar el cumplimiento de esta politica y, si fuera necesario, eliminar
los archivos no autorizados si Usted no lo ha hecho aun.

Ante cualquier duda que le pueda surgir, por favor pdngase en contacto con
(Encargado del cumplimiento).
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EJEMPLO DE POLITICA et e —

WWWW.Sgae.es, Www.fap.org.es

POLITICA SOBRE UTILIZACION DE MATERIAL PROTEGIDO
POR DERECHOS DE PROPIEDAD INTELECTUAL

(Empresa) respeta los derechos de propiedad intelectual de aquéllos que trabajan enla
creacion y difusion de material protegido por derechos de propiedad intelectual, como
musica, peliculas, programas informaticos y otras obras literarias, artisticas y cientficas.

Los empleados de (Empresa) no realizaran, aimacenaran, transmitiran o pondran
a disposicion de terceros copias no autorizadas de dicho material protegido por
derechos de propiedad intelectual en los sistemas, equipos o medios de
almacenamiento de (Empresa).

Los empleados de (Empresa) no cargaran, aimacenaran o pondran a disposicion
de otros en Internet copias no autorizadas de material protegido por derechos de
propiedad intelectual utilizando para ello los sistemas o equipos de (Empresa), sin el
consentimiento de (Encargado del cumplimiento).

Los empleados de (Empresa) no instalaran o ejecutaran programas de “intercambio de
archivos” (peer-to-peer) ni operaran indices o servidores peer-to-peer en los sistemas o
equipos de (Empresa), sin el consentimiento de (Encargado del cumplimiento).

(Encargado de cumplimiento) es el responsable del desarrollo de esta politica.
Cualquier duda con respecto a si un empleado puede copiar o utilizar material
protegido por derechos de propiedad intelectual conforme a esta poltica debera
ser consultada previamente con (Encargado de cumplimiento).

Las actividades o materiales que infrinjan esta politica se someten a su inmediata
eliminacion, cierre y/o decomiso.

LLos empleados de (Empresa) que vulneren esta politica se exponen a las medidas

disciplinarias pertinentes seguin las circunstancias. Entre ellas puede estar el despido
0 suspension.

Fechayy firma del empleado
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