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INTRODUKTION

De som skapar musik, raknar liksom de som
arbetar inom den akademiska sektorn, med en
rattvis beldning for sin kreativitet, tid och harda
arbete for att pa sa satt kunna fortsatta med det
de gor. For de som skapar kommersiell musik
ligger denna beléning i att folk kdper, snarare an
stjal, deras musik. Pa senare tid har dock fokus
riktats mot piratkopiering av musik éver Internet
snarare an pa folks legala kép av musik.

Det har visat sig att studerande och andra
datoranvandare vid akademiska institutioner
agnar sig at otillaten kopiering av kommersiellt
utgiven musik. Att uppratta arkiv med
upphovsrattsskyddat material och sedan goéra
detta tillgangligt for andra, oavsett mottagare
eller anledning, ligger langt ifran normalt
nyttjande av en institutions datorer. Dessutom
belastas inte bara institutionens datorsystem
utan det ar ocksa olagligt.

Att tillata stold av upphovsrattsskyddat material
forsamrar sakerheten pa ett natverk och bade
anvandare och institution riskerar rattsliga
pafoljder. Det ger ocksa helt fel signaler till de
studerande vad betraffar ansvar vid anvandandet
av andra manniskors verk. Studerande férvantas
undvika att plagiera andra i sina studier och kan
darfér komma att stallas infor allvarliga
konsekvenser i sina framtida arbeten inom den
offentliga eller privata sektorn om de fortsatter
bryta mot upphovsrattslagen.

Denna broschyr férklarar problemet med brott
mot upphovsrattslagen i akademiska omgivningar.
Vad som kan goras at det, och hur man kan inféra
olika sorters policyregler for att minimera risken
for er institution och anvandarna av ert
datorsystem. Brott mot upphovsrattslagen ar

en dalig affar for alla!
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VILKA AR RISKERNA?

Att hantera otillatna kopior av
upphovsrattsskyddat material,
sasom exempelvis musik, innebar
bade lagliga och sékerhetsmaéassiga
risker.

Upphovsrattsskyddat material ar nagon annans
egendom. Nar du eller ndgon annan anvandare av
institutionens datorer eller natverk kopierar och
utan tillstand fran rattighetshavarna gér nagon
annans musik tillganglig pa detsamma handlar det
inte langre om “delning”, "akademisk frihet” eller
"normalt nyttjande”. Istallet ar det helt enkelt
stold av upphovsrattsligt skyddat material.

Att overfora upphovsrattsligt skyddade verk till
andra personers datorer pa institutionens lokala
natverk eller éver Internet ar ingen skillnad mot
annan olaglig kopiering. Olaglig kopiering och
overforing av upphovsrattsskyddat material
exponerar dessutom datornatverk for onodiga
sakerhetsrisker t ex smittade filer och datorintrang.

De rattsliga riskerna innefattar
atal, skadestandsansprak

och straffpafdljder gentemot
institutionen och dess anvandare.

Upphovsrattslagen uppmuntrar manniskor att
utveckla sin kreativitet inom till exempel musik
genom att skydda forsorjningen hos alla som ar
inblandade i skapandeprocessen. | stort sett alla
landers lagstiftning skyddar upphovsratt och ser
brott mot den som en kriminell handling,
eftersom man vill uppmuntra och stédja denna
viktiga kulturella och ekonomiska verksamhet.

Rattighetshavarna och dess foretradare agerar
regelbundet mot personer och institutioner som
med datorers hjalp bryter mot upphovsrattslagen. |
manga lander har detta agerande aven inkluderat
institutioner och dess anvandare som utan tillstand
kopierat och 6verfort stora mangder kommersiell
musik pa enskilda datorer eller natverk.

tva e

De flesta akademiska institutioner har hittills varit
positiva till att samarbeta med rattighetshavarna
kring att ta bort otillatet material fran datorer

och natverk. Manga av dem har redan infort
policyregler betréffande enskilda anvandares ansvar
vid hanterande av upphovsrattsskyddat material.

Overforing av olagliga kopior av
upphovsrattsskyddat material
sasom musik minskar sakerheten
och utsatter era datorer och
natverk dven for andra risker.

e Olika virus, trojanska hastar och andra
destruktiva element. Otillatna filer som
uppges innehalla musik eller annat
upphovsrattsskyddat material kan i vissa
fall istallet innehalla filer som kan forstora
datorer och natverk.

e Spionprogram. Vissa fildelningsprogram
innehaller aven s.k. “spionprogram” som
registrerar och rapporterar hur datorer
anvands och levererar darefter reklam
och odénskade filer. Det kan bli mycket
tidskravande att avlagsna dessa program
och i vissa fall kan dessa program dessutom
orsaka datorer skada.

* Intrag via brandvégg. Fildelningsprogram
kraver en 6ppen port (port 1214, 6346, 6347,
6666, 6699, 7777, 8888 eller nagon annan
port) mellan anvandarens dator och det
fildelningsnatverk for att fungera. Denna
port fungerar samtidigt som en 6ppning
genom den brandvagg som anvands for
natverkets sakerhet.

e Bandbreddkapacitet. Otillatna musikfiler
kan aven sluka flera gigabytes av ert natverks
minneskapacitet. Otillaten nedladdning och
uppladdning kan paverka natverkets och
Internets bandbredd dramatiskt.




VAD KAN MAN GORA?

Bestam en tydlig policy angaende
upphovsrattsintrang.

Det ar viktigt att datoranvandare och

IT-personal forstar att otillaten kopiering eller
overféring av nagon annans musik eller annat
upphovsrattsskyddat material inte ar ett

lagligt anvandande utan handlar om stdld av
upphovsratt, nagot som er institution inte tillater.

Detta gors bast genom att inféra tydliga regler
i anstallningsavtal och organisationsregler for
institutionens anstallda. Forslag till hur dessa
regler kan se ut finns med som bilagor.

Ha uppsikt 6ver upphovsréattsskyddat
material i era datorsystem.

Manga institutioner genomfér redan idag
regelbundet kontroller i sina datorsystem efter
olicensierade datorprogram fér att undvika
upphovsrattsintrang. Institutioner bor aven
regelbundet kontrollera om deras datorsystem
anvands for olaglig lagring eller 6verforing av
andra typer av upphovsrattsskyddat material,
inklusive musik.

Musikfiler lagras vanligtvis pa datorer och
natverk i .mp3, .wma eller .wav-format. En typisk
fil innehallande komprimerad kommersiell musik
bestar av upp 3-5 megabyte och férvaras oftast i
\Min Musik eller liknande katalog.

Radera otillatna kopior av
upphovsrattsskyddat material.

Kommersiella musikinspelningar ar sa gott som
aldrig licensierade for omfattande kopiering,
lagring pa natverk eller distribution éver Internet.
"Privatkopia”, "akademiskt anvandande” samt
"kopia for enskilt bruk” och liknande ursakter
galler inte for kopiering eller 6verférande av
musik utan tillstand fran rattighetshavarna.

tre

Forbattra sakerheten infor
framtida datorintrang.

Det finns en mangd majligheter for institutioner
att tekniskt forebygga de risker man utsatter
institutionens datorsystem for vid olaglig
kopiering av upphovsrattsskyddat material.

e Konfiguration av brandvagg. Institutionens
brandvagg kan konfigureras sa att de ej
slapper igenom viss typ av filer och olagliga
fildelningsnatverk e t c.

e Port scanning. Det finns programtillbehor
som avslojar forsok att administrera och
anvanda fildelningsprogram.

e Virusskydd. Uppdaterade antivirusprogram
identifierar infekterade filer som innehaller
virus, spionprogram och annat skadligt
material.

e Automatiska kontroller. Det finns
kommersiella program som idag mojliggor
en kontinuerlig kontroll éver installerade
filer och program.

Utse en lamplig person att
handha upphovsrattsliga fragor.

Nagon inom institutionen bér ha ansvaret for att
hantera upphovsrattsfragor pa ert datorsystem.
P& manga institutioner ges ansvaret normalt till
en IT- eller ekonomichef. Det ar viktigt att den
person som utses som ansvarig har befogenhet
att omgaende kunna vidta atgarder sasom att
avlagsna olagligt material samt att vidta
disciplinara atgarder.



SAMPLE MEMO

(Distributionslista)

(Institutionens ledning)

(Policy kring anvandandet av upphovsrattsligt skyddat material)
(Datum)

Syftet med detta PM &r att paminna dig om (institutionens namn) férhallningssatt till
anvandandet av upphovsrattsligt skyddat material pa (institutionens namn) datorer,
natverk samt liknande media.

Kopiering och nyttjande av upphovsrattsligt skyddat material utan tillstand fran dess
rattighetshavare ar olagligt och kan leda till att du utsatter bade dig sjalv och
(institutionens namn) for civilrattsligt och straffrattsligt ansvar i enlighet med
upphovsrattslagen. Detta galler for alla typer av upphovsrattsligt skyddat material,
inklusive musik, film samt mjukvaror skapade av andra.

Anstallda far ej hantera olagliga kopior av upphovsrattsligt skyddade verk fran sin dator,
natverk eller annan form av media som &gs av (institutionens namn). Anstallda far ej heller
tillgangliggodra olagliga kopior av upphovsrattsligt skyddade verk pa Internet eller agna sig
at verksamhet sasom att koppla upp sig via ett fildelningsnatverk (peer-to-peer) eller
overforing pa Internet i avsikt att framja eller medverka till upphovsrattsligt intrang.

(Namn pa ansvarig for dessa fragor pa institutionen) kommer regelbundet att kontrollera
(institutionens namn) datorer samt natverk for att forsakra sig om att dessa policy regler
efterféljs samt att, om nédvandigt, ta bort olagliga filer i det fall du inte gjort detta.

Om du har nagra fragor ber vi dig kontakta (Namn pa ansvarig fér dessa fragor pa
institutionen).




SAMPLE POLICY

Policyregler betraffande anvandandet av
upphovsrattsligt skyddat material.

(Institutionens namn) respekterar den upphovsratt som tillhér den som skapar och sprider
upphovsrattsligt skyddat material inklusive film, musik samt mjukvaror skapade av andra.

(Institutionens namn) anstallda skall icke tillverka, forvara, éverfora eller tillgangliggora
olagliga kopior av upphovsrattsligt skyddat material pa (Institutionens namn) natverk,
utrustning eller lagringsmedia.

(Institutionens namn) anstallda far ej ladda ner, ladda upp, forvara eller tillgangliggéra
olagliga kopior av upphovsrattsligt skyddat material via Internet genom att anvanda
(Institutionens namn) natverk, utrustning eller lagringsmedia.

(Institutionens namn) anstallda far ej driva ett fildelningsnatverk (peer-to-peer) eller
index, eller koppla upp sig mot sadant natverk eller index, genom att anvanda sig av
(Institutionens namn) system eller utrustning.

(Ansvarig for dessa fragor pa institutionen) ar ansvarig for att se till sa att dessa policyregler
efterfoéljs. Vid tveksamheter om en anstalld kopierar eller hanterar upphovsrattsligt skyddat
material pa ett satt som kan strida mot dessa policyregler skall arendet tas upp med
(Ansvarig for dessa fragor pa institutionen) innan andra atgarder vidtas.

Alla aktiviteter eller material som bryter mot dessa policyregler kommer omedelbart att
atgardas.

(Institutionens namn) anstallda som bryter mot dessa policyregler ar foremal for disciplinara
atgarder i enlighet med institutionens interna regler i denna typ av drenden. Sadana
disciplinar atgard kan komma att innebéara uppsagning.

Underskrift










